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Bandirma Belediyesi

Bilgi Giuivenligi Politikasi

1.Tamm

Bilgi, Kurumda stireglerin devamliligi i¢in sahip olunan, kurum i¢in 6nem
tagiyan ve en iyi sekilde korunmasi gereken, en 6nemli kurum varliklarindandir.

Bilgi Giivenligi, olusturulan, derlenen, islenen, kullanilan bilgilerin
saklanmas1 ve korunmasidir.

Bilgi Giivenligi Politikas1, Kurum igindeki bilgilerin (basili, yazili, dijital,
sOzel) tehditlere karst korunmasini diizenleyen uygulamalar ve kurallar
butunudir. Ug temel unsuru igerir.

a. Gizlilik (Confidentiality)
Bilginin yetkisiz kisilere kapali olmasi, gizliliginin gézetilmesi,
b. Butunlik (Integrity)

Bilginin yetkisiz kisilerce degistirilmemesi, silinmemesi ve tahrip
edilmemesi,

. Erisilebilirlik (Availability)

Bilginin olmasi1 gereken yerde kullanima hazir, yetkili kisilerce
erisilebilir ve kullanilabilir olmasidir.



2. Amag

Bu Bilgi Giivenligi Politikasinin amaci; Bandirma Belediyesi Bilgi islem
Miidiirliigii’niin, Bandirma Belediyesi’nde kullanilan bilgi varliklarinin gizliligi
biitiinligii ve sadece yetki verilen kisilerce erigilebilirligi saglanarak; kazara ya da
kasten olusabilecek bilgi giivenligi tehditleri, ihlal ve zafiyetleri konusunda
alacag tedbir, uygulama ve kurallari, Kurum personellerine ve Ugiincii kisilere
(yazilim, donanim, teknik destek saglayicilar1 ve tedarikgiler) bildirmek ve
duyurmaktir.

3. Kapsam

Bu politika, Bandirma Belediyesi Bilgi Islem altyapisin1 kullanmakta olan
tiim birimleri, ticlincii taraf olarak bilgi sistemlerine erisen kullanicilar1 ve bilgi
sistemlerine teknik destek saglamakta olan hizmet, yazilim veya donanim
saglayicilarin1 kapsamaktadir.

4. Politika hlali ve yaptirnmlar

Bilgi Giivenligi politikasi, prosediir ve talimatlara uyulmamasi halinde,
ilgililer hakkinda adli ve idari yasal islemler yapilacaktir.

5. Politika

Bilgi kaynaklari, sistemler, tesisler ve cihazlar gibi T. C. Bandirma
Belediyesi acisindan biiylik 6nem tasiyan varliklardir. Bilgi varliklarimi ve
kaynaklarin1 kullanan veya bilgi saglayan herhangi bir kisi, bilgi varliklarini
korumakla yuktumladr.

Ortak bilgi varliklarini kullanan tiim calisanlarin, gereken duyarliligi géstermesi
ve diger meslektaslarini, kurum c¢alisanlarin1 ve kurumsal degerleri gézeterek
hareket etmesi beklenir.

Kurumsal degerlerin geregi olarak gizlilige 6nem verilir, her tiirlii kisisel bilgi en
yiikksek giivenlik standartlarina sahip sistemlerle korunur. Bilginin sahibi
istemedikce, yetki verilmedik¢ce veya yasal gereklilikler olusmadik¢a bilgi
paylasilmaz.

Kurumsal Bilisim sistemlerinin giivenliginde herhangi bir aksamaya
mahal verilmemesi i¢in genel sistem seviyesinde alinmis olan guvenlik tedbirleri



yaninda ¢alisanlarimizin da bu hususta titizlikle uymasi gereken bu kurallara
biitiin kurum c¢alisanlar1 uymak zorundadir.

Kurumumuza ait Bilgi Giivenligi Politikas1 olusturulmus olup bu politika
kapsaminda hazirlanmis olan talimatlar asagida gosterilmistir.

1. Sifre Kullanma Kurallari

1.1. Biitiin kullanic1 seviyeli sifreler (6rnek, e-posta, web, program, masadst(
bilgisayar vs.) en az alt1 ayda bir degistirilmelidir. Tavsiye edilen degistirme
suresi her (¢ ayda birdir.

1.2. Sifreler e-posta iletilerine veya herhangi bir elektronik forma eklenmemeli
ve kaydedilmemelidir.

1.3. Sifreler bagkasi ile paylasilmamali, kagitlara yada elektronik ortamlara
yazilmamalidir.

1.4. Sifrelemede, kii¢iik ve biiyiik karakterlere (6rnek, a-z, A-Z), hem sayisal
hem de noktalama karakterleri ve ayrica harflere (6rnek, 0-9, " +%&/()=? ;*)
sahip olmalidir.

1.5. En az alt1(6) adet alfa niimerik karaktere sahiptir.

1.6. Herhangi bir dildeki argo, lehge veya teknik bir kelime olmamalidir.
1.7. Aile isimleri kullanilmamalidir.

1.8. Herhangi bir kisiye telefonda sifre verilmemelidir.

1.9. E-posta mesajlarinda sifre yazilmamalidir.

1.10. Sifreler aile bireyleriyle paylagilmamalidir.

1.11. Sifreler, isten uzakta oldugunuz zamanlarda is arkadaslarina
verilmemelidir.

1.12. Bir kullanic1 ad1 ve sifresi birden ¢ok bilgisayarda kullanilmamalidir.

1.13. Sifre kirma ve tahmin etme operasyonlari belli araliklar ile yapilabilir.
Glivenlik taramas1 sonucunda sifreler tahmin edilirse veya kirilirsa kullaniciya
sifresini degistirmesi talep edilecektir.



2. E-Posta Kullanma Kurallar:

2.1. Calisanlar kurum ile ilgili calismalarinda kurumun disindaki e-posta

hesaplarini kullanamazlar.

2.2. Kurumsal e-posta olmayan kisisel e-posta hesaplar1 (gmail, Hotmail, yahoo
mail vs.) gibi e-posta sistemlerinden kurumsal yazisma yapilmamalidir.

2.3. Kurumun e-posta sistemi, taciz, suistimal veya herhangi bir sekilde alicinin
haklarina zarar vermeye yonelik 6geleri iceren mesajlarin génderilmesi i¢in
kesinlikle kullanilamaz.

2.4. Zincir mesajlar ve mesajlara ilistirilmis her tiirlii calistirilabilir dosya igceren
e-postalar alindiginda hemen silinmeli ve kesinlikle baskalarina iletilmemelidir.

2.5. Kisisel kullanim igin Internet’teki listelere iiye olunmas1 durumunda kurum
e-posta adresleri kullanilmamalidir.

2.6. Spam, zincir e-posta, sahte e-posta vb. zararli e-postalara yanit
yazilmamalidir.

2.7. Kullanicilarin kullanict kodu/sifresini girmesini isteyen e-postalarin sahte e-
posta olabilecegi dikkate alinarak, herhangi bir islem yapilmaksizin derhal
silinmelidir.

2.8. Calisanlar e-posta ile uygun olmayan igerikler (pornografi, irk¢ilik, fikri
milkiyet iceren malzeme vb.) gdnderemezler.

2.9. Calisanlar, mesajlarinin yetkisiz kisiler tarafindan okunmasini
engellemelidirler. Bu yiizden sifre kullanilmali ve e-posta erisimi i¢in kullanilan
donanim/yazilim sistemleri yetkisiz erisimlere kars1 korunmalidir.

2.10. Kurum ¢alisanlar1 mesajlarini diizenli olarak kontrol etmeli ve kurumsal
mesajlar1 cevaplandirmalidir.

2.11. Kurum c¢alisanlar1 kurumsal e-postalarin kurum disindaki sahislar ve
yetkisiz sahislar tarafindan gériinmesi ve okunmasini engellemekten
sorumludurlar.

2.12. Kaynag1 bilinmeyen e-posta ekinde gelen dosyalar kesinlikle agilmamali
ve derhal silinmelidir. Clnki bu mailler virls, e-mail bombalari ve Truva ati
gibi zararh kodlar igerebilirler.

2.13. Kurum digindan giivenliginden emin olunmayan bir bilgisayardan web
posta sistemi kullanilmamalidir.



2.14. Elektronik postalar sik sik gozden gecirilmeli, gelen mesajlar uzun siireli
olarak genel elektronik posta sunucusunda birakilmamali ve bilgisayardaki bir
kisisel klasore (kisisel klasorler ) ¢ekilmelidir.

2.15. E-posta adresine sahip kullanicinin herhangi bir sebepten (emekli
olma, isten ayrilma gibi nedenlerle) kurumdaki degisikliginin yetkililer
tarafindan Bilgi Islem birimine bildirilmesi gereklidir.

3.Antivirus Politikasi

3.1. Butin bilgisayarlarda kurumun lisansl antiviriis yazilimi yiiklii olmalidir ve
caligmasina engel olunmamalidir.

3.2. Antivirls yazilimi yiiklii olmayan bilgisayar aga baglanmamali ve hemen
Bilgi islem Miidiirliigiine haber verilmelidir.

3.3. Zararli programlar1 (6rnegin, viriisler, solucanlar, truva ati, e-mail
bombalar1 vb) kurum biinyesinde bulundurmak, olusturmak ve dagitmak
yasaktir.

3.4. Higbir kullanict herhangi bir sebepten dolay1 antiviriis programini sistemden
kaldiramaz ve bagka bir antiviriis yazilimini sisteme kuramaz.

3.5 E-posta ile gelen spam, zincir ve junk e-mailleri silinmelidir
3.6 Bilinmeyen ve siipheli kaynaklardan asla dosya indirmeyin.

3.7 Bilinmeyen kaynaklardan gelen tasinabilir bellek, disk ve CD’lere
virlis tarama yapilmalidir.

4. Internet Kullanmim Politikasi

4.1. Higbir kullanici peer-to peer, Proxy, VPN tiinel baglant1 yoluyla internetteki
servisleri kullanamayacaktir. (Ornegin;Zen Mate, KaZaA, iMesh, Gnutella,
Napster, Aimster, Madster, FastTrak, eMule,. vb)

4.2. Bigisayarlar aras1 ag iizerinden resmi goriismeler haricinde Skype,
Messenger vb.mesajlasma ve sohbet programlar1 gibi chat programlari
kullanilmamali ve chat programlari iizerinden dosya aligverisinde
bulunulmamalidir.

4.3. Higbir kullanici internet iizerinden Multimedia Streaming (Video, mp3
yaymi ve iletisimi) yapamayacaktir. Bu internet erisiminde bant genisligi
harcadigi i¢in diger kullanicilarin veriye erisiminde sorunlar yaratmaktadir.



4.4. Calisma saatleri i¢erisinde asir1 bir sekilde is ile ilgili olmayan sitelerde
gezinmek yasaktir.

4.5. 1s ile ilgili olmayan (Miizik, video dosyalar1) yiiksek hacimli dosyalar
gondermek (upload ) ve indirmek ( download ) etmek ve bilgisayarlarda
saklamak yasaktir.

4.6. Internet {izerinden kurum tarafindan onaylanmams yazilimlar indirilemez
ve kurum sistemleri lizerine bu yazilimlar kurulamaz ve kullanilamaz.

4.7. Bilgisayarlar lizerinden genel ahlak anlayisina aykir1 internet sitelerine
girilmemeli ve dosya indirimi yapilmamalidir.

4.8. Bilgisayar Isletim Sistemlerine zarar verdigi i¢in internet {izerinden ekran
koruyucu, yamalar, masaiistii resimleri, yardimci, tamir edici program oldugu
belirtilen araglar gibi her tiirlii dosya ve programlarin indirilmesi ve/veya
kurulmasi yasaktir. Ucgiincii sahislarin kurum igerisinden interneti kullanmalari
Bilgi islem Miidiirliigiiniin izni ve bu konudaki kurallar dahilinde
gergeklestirilebilecektir.

4.9. Bandirma Belediyesi’ne ait Kurumsal Sosyal Medya hesaplar1 haricinde
hi¢bir kullanici sosyal medya hesab1 kullanmamalidir.

4.10. Bilgi Islem Miidiirliigii, is kaybinmn 6nlenmesi i¢in ¢alisanlarin internet
kullanim1 hakkinda gézlemleme ve istatistik yapabilir. Gerekli durumlarda
internet lizerinde kisitlamalar yapabilir.

5. Uzaktan Erisim Politikasi

5.1. Uzaktan erisim i¢in yetkilendirilmis kurum calisanlar1 veya kurumun
bilgisayar agina baglanan diger kullanicilar yerel agdan baglanan kullanicilar ile

esit sorumluluga sahiptir.

5.2. Internet iizerinden kurumun herhangi bir yerindeki bilgisayar agina erisen
kisi veya kurumlar VPN teknolojisini kullanacaklardir. Bu, veri biitlinliigiiniin
korunmasi, erisim denetimi, mahremiyet, gizliligin korunmas1 ve sistem
devamliligini saglayacaktir. VPN teknolojileri IpSec , L2TP, SSL, PPTP vs.
protokollerinden birini icermelidir.

5.3. Uzaktan Erigim saglayacak Kurum personeli, Bandirma Belediyesi Bilgi
Islem Miidiirliigii’ne yazili izin ile bildirmelidir.



5.4. Uzaktan Erisim ve Destek saglayacak sozlesmeli, sézlesmesiz, bakim
anlasmasi olan veya olmayan kurum dis1 firmalar, Bilgi Islem Miidiirliigii’ne

yazili veya e-posta yoluyla erisim izni istemelidir.

6. Genel Kullanmim Politikasi

6.1. Bilgisayar basindan uzun siireli uzak kalinmasi durumunda bilgisayar
kilitlenmeli ve 3.sahislarin bilgilere erisimi engellenmelidir.

6.2. Laptop bilgisayarlar giivenlik agiklarina kars1 daha dikkatle korunmalidir.
Isletim sistemi sifreleri aktif hale getirilmelidir.

6.3. Kurumda domain (¢aligsma alani) yapisi varsa mutlaka login olunmalidir. Bu
durumda, domain’ e bagli olmayan bilgisayarlarin yerel agdan ¢ikarilmali, yerel
agdaki cihazlar ile bu tiir cihazlar arasinda bilgi aligverisi yapilmamalidir.

6.4. Laptop bilgisayarin calinmasi/kaybolmasi durumunda en kisa siirede Bilgi
Islem Miidiirliigiine haber verilmelidir.

6.5. Biitlin kullanicilar kendi bilgisayar sisteminin giivenliginden sorumludur. Bu
bilgisayarlardan kaynaklanabilecek, kuruma veya kisiye yonelik saldirilardan
(Ornegin; elektronik bankacilik, hakaret-siyaset icerikli mail, kullanic1 bilgileri
vs.) sistemin sahibi sorumludur.

6.6. Kurumun bilgisayarlarim1 kullanarak taciz veya yasadisi olaylara
karigilmamalidir.

6.7. Ag giivenligini (Ornegin; bir kisinin yetkili olmadig1 halde sunuculara
erismek istemesi) veya ag trafiini bozacak (packet sniffing, packet spoofing,
denial of service vb.) eylemlere girismemelidir.

6.8. Port veya ag taramasi1 yapilmamalidir.

6.9. Ag giivenligini tehdit edici faaliyetlerde bulunulmamalidir. DoS saldirisi,
port-network taramasi vb. yapilmamalidir.

6.10. Kurum bilgileri kurum disindan tigiincii kisilere iletilmemelidir.

6.11.Kullanicilarm kisisel bilgisayarlari iizerine Bilgi Islem Miidiirliigiinii onay1
alimmaksizin herhangi bir ¢cevre birimi baglantis1 yapilmamalidir.

6.12. Cihaz, yazilim ve veri izinsiz olarak kurum disina ¢ikarilmamalidir.



6.13. Kurumun kullanmakta oldugu yazilimlar hari¢ kaynagi belirsiz olan
programlar1 (Dergi CD’ leri veya internetten indirilen programlar vs.)
kurmak ve kullanmak yasaktir.

6.14. Yetkisi olmayan personelin, kurumdaki gizli ve hassas bilgileri
gormesi veya elde etmesi yasaktir.

6.15. Kurumsal veya kisisel verilerin gizliligine ve mahremiyetine 6zel
onem gosterilmelidir. Bu veriler, odamizin bu konudaki ilgili mevzuat
hiikiimleri sakli kalmak kaydiyla elektronik veya kagit ortaminda ti¢iincii
kisi ve kurumlara verilemez.

6.16. Personel, kendilerine tahsis edilen ve kurum c¢alismalarinda
kullanilan masaiistii ve diziistii bilgisayarlarindaki kurumsal bilgilerin
giivenligi ile sorumludur.

6.17. Bilgi Islem Miidiirliigii tarafindan yetkili kisiler kullaniciya haber
vermeksizin yerinde veya uzaktan, ¢alisanin bilgisayarina erisip giivenlik,
bakim ve onarim islemleri yapabilir. Bu durumda uzaktan bakim ve destek
hizmeti veren yetkili personel kisisel bilgisayardaki kisisel veya kurumsal

bilgileri goriintiilleyemez, kopyalayamaz ve degistiremez.

6.18. Bilgisayarlarda oyun ve eglence amacl programlar ¢alistirilmamali/
kopyalanmamalidir.
6.109. Bilgisayarlar lizerinde resmi belgeler, programlar ve egitim belgeleri

haricinde dosya aligverisinde bulunulmamalidir.

6.20. Kurumda Bilgi Islem Miidiirliigiiniin bilgisi olmadan A§ Sisteminde
(Web Hosting, E-posta Servisi vb.) sunucu niteliginde bilgisayar ve cihaz
bulundurulmamalidir.

6.21. Birimlerde sorumlu Bilgi Islem personeli ve ilgili teknik personel

bilgisi disinda bilgisayarlar {izerindeki ag ayarlari, kullanici tanimlari,



kaynak profilleri vs. iizerinde mevcut yapilmis ayarlar higbir surette
degistirilmemelidir.

6.22. Kurum i¢i bilgi kaynaklar1 (duyuru, dokiiman vb.) yetkisiz olarak
3 .kisilere iletilemez

6.23. Gerekmedikge bilgisayar kaynaklari paylagima agilmamalidir,
kaynaklarin paylasima agilmasit halinde de mutlaka sifre kullanma
kurallarina gore hareket edilmelidir.

6.24. Bilgisayar {lizerinde bir problem olustugunda, yetkisiz kisiler
tarafindan miidahale edilmemeli, ivedilikle Bilgi Islem Miidiirliigiine haber
verilmelidir.

6.25. Kurum bilisim kaynaklari, T.C. yasalarma ve bunlara bagh

yonetmeliklere aykiri faaliyetler amaciyla kullanilamaz.

Kurum yonetimi olarak “Kurum Bilgi Glivenligi Politikas1”’nin uygulanmasinin
saglanmasimin ve kontroliiniin yapilmasinin giivenlik ihlallerinde de gerekli

yaptirimin icra edilmesinin yonetim tarafindan desteklendigini beyan ederim.

Av. Tolga TOSUN
Belediye Baskani
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